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摘  要：针对车联网中共谋节点可能协同发布虚假路况信息，导致路况信息共享过程中消息真实性无法保证的问

题，提出了一种基于信誉积分的路况信息共享中共谋攻击节点检测方法。在路况信息聚合过程中，设计了恶意信

息检测算法，能够检测到共谋节点发布的虚假消息，保证系统中传递消息的真实准确。安全性评估和实验表明，

相比于现有方案，该方法对共谋节点的检测效率更高，共谋节点数量占比适应场景更广泛。 
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Method for detecting collusion attack node in road condition  
information sharing based on reputation point 

XUAN Shichang, TANG Hao, YANG Wu 
Information Security Research Center of Harbin Engineering University, Harbin 150001, China 

Abstract: Aiming at the problem that on occasion of the release of false road condition information by collusion nodes in 
the Internet of vehicles collaboratively, message authenticity could not be guaranteed in the process of road condition in-
formation sharing, a method for detecting collusion attack nodes in road condition information sharing based on reputa-
tion points was proposed. In the process of road condition information aggregation, a malicious information detection al-
gorithm was designed to detect false messages issued by colluding nodes, which could ensure the authenticity and accu-
racy of messages delivered in the system. Experimental results show that the proposed method has higher detection effi-
ciency for collusion nodes and adaption to a proportion of collusion nodes through security evaluation and experiments in 
comparison with the existing schemes. 
Keywords: Internet of vehicles, road condition information sharing, blockchain, collusion attack 
 

1  引言 

随着智慧城市的兴起和交通压力的增长，融合

了移动边缘计算技术和车辆自组织网络（VANET, 
vehicular ad-hoc network）的车联网（IoV, Internet of 
vehicles）受到了学术界的广泛关注。目前，城市中

已经部署了许多车联网服务。例如，实时交通信息

服务可以为用户更好地规划出行路线，避免交通

堵塞；天气信息共享服务可以为用户规划出行时

间。这些服务都需要依靠道路中的车辆共享数据

作为基础支撑。 
因为共享的数据（如位置信息等）可能存在隐

私泄露的风险，所以在车联网中通常对用户的信息

进行假名转换和管理。但是，这种方法也为网络中

可能存在的恶意节点提供了掩护，导致网络中容易

出现共谋攻击。攻击者在网络中部署大量恶意的节
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点进行共谋攻击。这些恶意节点不仅可以依靠真实

的身份信息伪装为可信节点，还可以通过互相掩护

共享虚假的路况信息。这些恶意节点通常具有更高

的性能，往往会成为网络中的洪泛节点，并被更多

的节点加入快速节点池中，从而进一步增加了参与

共享过程的可能性。显然，如果存在多个恶意节点，

将很难保证实时路况信息共享的正确性。 
车载自组织网络在信息安全和隐私保护方面

需要满足以下 5 个要求。1) 认证：每个身份都必须

得到保证和验证，此外，每个有效的消息都必须得

到保证。2) 完整性和正确性：在传输过程中，必须

保证数据不被修改或丢弃，发送方的地理数据必须

准确，避免接收方被误导。3) 不可否认性：发送方

不能否认数据的操作。4) 隐私性：真实身份不能通

过数据直接链接，具有一定的匿名性。5) 效率：在

上述条件下，必须达到一定的处理能力。 
区块链技术在 2008 年首次被提出[1]。区块链可

以被视为一个公共分类账，所有提交的交易都存储

在一个区块链中。区块链技术具有分散性、安全性、

匿名性和可审计性等关键特征。该技术能以较低的

成本实现车联网的安全、隐私保护和信任建立等服

务，并能够有效地解决路况信息共享时产生的共谋

攻击问题。 
本文首先介绍了区块链和车联网的概念；其

次，总结了研究人员将区块链技术应用到车联网

场景中的工作进展；再次，设计了一种基于信誉

积分的路况信息共享中共谋攻击节点检测方法；

最后从理论分析和实验验证两方面对该方法进行

了分析。 

2  相关工作 

2.1  区块链技术 
近年来，加密货币引起了工业界和学术界的广

泛关注。比特币通常被认为是第一种加密货币。区

块链技术是比特币的核心机制。区块链技术由于其

在加密货币中的应用而被认可，但是区块链技术的

可应用领域不局限在加密货币中。由于区块链技术

允许在没有任何银行或中介机构的情况下完成支

付，因此可以用于各种金融服务，如数字资产、汇

款和在线支付等[2]。此外，区块链技术正在成为下

一代互联网系统中最受关注的技术之一，例如智能

合约[3]、公共服务[4]、物联网（IoT, Internet of things）[5]

和声誉系统[6]。 

区块链技术具有以下关键特征。 
1) 分散性。在传统的集中交易系统中，每一笔

交易都需要通过中央受信机构（如中央银行）进行

验证。这必然导致中央服务器的成本和性能瓶颈。

不同的是，区块链网络中的交易可以在任何 2 个对

等点（P2P, peer-to-peer）之间进行，而不需要中央

机构的认证。所以，区块链技术可以显著降低服务

器成本（包括开发成本和运营成本），缓解中心服

务器的性能瓶颈。 
2) 安全性。区块链网络中传播的每一笔交易都

需要确认并记录到网络中每一个节点所存储的数

据块中，因此，几乎不可能被篡改。此外，每个广

播块将由其他节点验证并检查，所以任何伪造都很

容易被发现。 
3) 匿名性。每个用户都可以使用自己生成的地

址参与区块链网络的交互。用户可以通过生成多个

地址来避免身份暴露。但是，由于固有的限制，区

块链无法提供完美的隐私保护。 
4) 可审计性。由于区块链上的每一笔交易都在

验证后记录到区块中，用户可以通过访问分布式网

络中任何节点的区块链数据来验证和跟踪以前的

交易记录。例如，在比特币中，每一笔交易都可以

迭代追踪到之前的全部交易。这提高了区块链中数

据的可追踪性和透明度。 
2.2  路况信息共享 

车联网的理想目标是实现人车物环境的深

度融合，降低社会成本，提高运输效率和城市服

务水平。 
近年来，物联网、云计算和大数据技术的发展，

催生了大量的服务和应用程序。其中的数据资源已

成为最有价值的资源。在车联网应用中，车辆、用

户的大规模交通数据共享方法，已经成为备受关注

的研究热点。 
车联网的数据可以分为 3 种类型：车辆数据、

用户数据和环境数据。 
1) 车辆数据。车辆数据包括车辆使用数据（车

速、里程、行驶路段/时间/方向/频次、单次行驶/
拥堵/畅行时长等）、性能数据（发动机转速、油耗、

百米加速等）、工况数据（蓄电池/电机/发动机状态、

主缸压力、ABS 状态、EBD 状态、ESP 状态、牵引

力控制系统状态、告警信息等）。 
2) 用户数据。用户数据包括用户操控数据（加

速、制动、驻车、远近光/雾灯/位置灯、方向盘转
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角/转速等）、用户画像数据（地址、行程分析、常

用路线、不良行为分析、活动范围等）。 
3) 环境数据。环境数据包括天气、路况、道路

类型/限速/拥堵等情况。 
有了这些详细的数据，车辆可以知道车主的用

车习惯以及车况状态，其中包括车辆的运行状态、

行为轨迹等信息。这将有助于政府相关部门对交通

进行调度和车企有针对性地对产品、技术和服务等

进行改良升级。 
2.3  区块链在路况信息共享中的应用 

将区块链技术应用到车联网中，可以安全、可

信地记录车辆的全部数据，从而解决车辆数据诚信

问题。 
区块链可接入汽修汽配、车辆管理、汽车制造

商、汽车租赁、保险等众多机构。智能合约能够实

现交易的自动执行。车辆与车辆之间、车辆与人之

间、车辆与服务商之间等使用区块链技术来保护分

享的数据，从而提高驾驶的安全性和服务商管理的

效率。由于区块链分布式存储的数据具有不可篡改

性，使用车辆唯一识别码（VIN, vehicle identification 
number）作为唯一账号接入区块链网络时，车辆的

违章、故障、交通事故等信息可以被永久记录，实

现证据的固化，从而解决车辆数据诚信问题。用户

可将车联网设备行车期间的车内外数据分享给第

三方，使诚信数据产生价值，让用户获利。 
目前，已经展开了一些将区块链技术应用到路

况信息共享中的研究工作。 
2.3.1  使用区块链技术激励用户参与共享路况信息 

在路况信息共享场景中，吸引大量优质用户参

与进来是比较困难的。 
Yang 等[7]提出了一种基于区块链的车辆网络

分散信任管理方案。在该方案中，每辆车首先根据

接收到的消息为其相邻的车辆生成一个评级，然后

将评级结果上传到所连接的路边单元（RSU, road 
side unit）。根据车辆的评级结果，每个 RSU 计算其

所涉及车辆的信任值，并将这些数据打包成一个

块。工作量证明（PoW, proof of work）和权益证明

（PoS, proof of stake）作为协商一致的机制用于将块

添加到区块链中。每个车辆都可以很容易地从 RSU
获得其他车辆的信任值，从而能够评估接收到其他

车辆共享消息的可信度。 
Li 等[8]提出了一种基于区块链的激励车辆公告

网络 CreditCoin。该网络通过声誉点数（即金币）

来激励车辆分享与道路相关的信息。 
在共享路况信息的过程中，只有一套完善的激

励策略是不够的，还需要关注共享路况信息网络环

境中的安全因素。 
2.3.2  使用区块链技术解决共享路况信息中的安

全性问题 
车辆之间共享道路相关信息（如事故、交通拥

堵等路况信息），可以提高交通效率。然而，由于

网络中车辆的高机动性和交通条件动态性等特殊

限制，车辆之间往往不能充分信任。由于恶意车辆

共享的不准确信息会对交通安全和效率产生不良

影响。因此，在非可信环境下，有必要设计一种有

效的车辆网络信任管理机制。随着智能车辆的快速

部署，使用完全可信的集中实体管理大量车辆是不

切实际的。在这种情况下，分散系统对于信任管理

更有效。区块链的分散化、透明性和不变性使其成

为分散化信任管理系统的理想选择。 
Lu 等[9]提出了一种面向车联网的基于区块链

的信任管理系统（BARS, blockchain-based nonym-
ous reputation system），并提出了一种信誉评分机

制，根据区块历史上的消息来确定车辆的可信度；

Malik 等[10]提出了一种使用区块链的车联网认证和

撤销框架。这些系统设计保护了车辆的隐私，但没

有解决通信安全问题。Singh 等[11]提出了一种基于

区块链的加密信任点，用于车辆之间的安全数据共

享。类似地，Sherstha 等[12]讨论了为车联网提供的

基于区块链的消息发布服务。尽管这 2 种解决方案

都提供了良好的车辆通信安全性，但它们都没有解

决相关的隐私问题。Zhang 等[13]的方案强调了车联

网产生的数据量，以及移动边缘计算在抵消基于区

块链的车联网的资源消耗方面的重要性，该方案有

助于减少区块链的计算开销，但移动边缘计算的引

入并没有使其真正去中心化。 
此外，Singh 等[14]提出了一种基于奖励的车辆

通信机制 TrustBit，并使用区块链与唯一加密 ID 的

安全通信和奖励系统。Zhang 等[15]介绍了一种基于

区块链的车联网数据共享和存储安全平台，但是该

平台会产生额外的开销。Khelifi 等[16]提出了区块链

在车联网中用于安全数据网络缓存的方法。Lei 等[17]

讨论了一种使用区块链技术的异构智能交通系统

的动态密钥管理方案。 
尽管上述系统为车辆通信提供了良好的安全

性，但它们未能保护车辆的隐私。如果产生隐私泄
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露，可能会使人处于潜在的风险中。为了解决车辆

在共享路况信息中存在的共谋攻击，Feng 等[18]提出

了交通信息交换中抗内外合谋攻击（TFAA, traffic 
messages exchange against inside and outside collu-
sive attack）方案。TFAA 方案试图解决共享路况信

息过程中由信任漏洞带来的共谋攻击，并通过实验验

证了 TFAA 方案的准确性和有效性。但是从文献[18]
的设计机制可以看出，TFAA 方案在恶意节点数量

占比超过 50%的情况下并不适用。 
路况信息共享过程中，真实性是基础。然而，

由共谋攻击带来的路况信息真实性问题的研究工

作目前还处于起步阶段。现有的解决方法因为机制

的局限，不能适用于共谋节点数量占比较多的情

况。针对以上问题，本文提出了一种基于信誉积分

的路况信息共享中共谋攻击节点的检测方法。 

3  共谋节点检测方案 

在一个典型的路况信息共享方案中，首先由道

路上行驶的车辆将其行驶数据上传到 RSU；其次由

RSU 通过聚合多台车辆的行驶数据得到当前道路

的路况信息，并将当前道路的路况信息广播到区块

链网络中。在这个过程中，可能存在一部分恶意节

点。这些节点具有真实身份，它们可以合谋将一个

假的路况信息上传到区块链中。区块链中的路况信

息可以被用来估测道路的拥堵。因此，虚假的路况

信息会给需要依赖路况信息做分析的服务造成很

大影响，并对道路上的司机造成误导，甚至给道路

造成安全隐患。本文针对车联网共享路况信息存在

恶意节点的场景，设计了一种有效的抗共谋攻击的

方法（MDCA-RP, method of detecting collusion at-

tack node based on reputation point）。 
3.1  系统模型 

一个典型的车联网共享路况信息的场景由注

册服务器、共识节点（CN, consensus node）、RSU
和车辆组成，如图 1 所示。 

1) 注册服务器。注册服务器为车辆提供在网络

中所需要的一个或者多个虚拟的身份信息。服务器

在完成假名注册后，会在区块链网络中广播假名

地址。 
2) 共识节点。共识节点将发送到网络中的路况

信息打包并生成一个新的区块，再经过共识算法验

证该区块的合法性后将区块上链。每个共识节点只

负责一个区域的共识。 
3) RSU。RSU 是车辆参与共享路况信息过程中

的媒介，负责每条道路实时信息的聚合与上传工

作。在进行路况信息聚合的过程中，RSU 需要进行

恶意节点识别。 
4) 车辆。在整个车联网共享路况信息的过程

中，车辆是终端实体。 
在 MDCA-RP 中，需要进入网络的车辆要先到

注册服务器中进行用户信息注册。注册阶段注册服

务器会为车辆生成一定数量的假名信息。注册服务

器会将这些假名信息返回给车辆进行存储，同时也

会将这些假名信息中的地址信息公布到区块链网

络中。 
车辆有了假名信息后就可以参与路况信息聚

合。车辆在道路中将采集的实时信息共享给 RSU。

RSU 在对实时信息进行聚合的阶段，会对实时信息

和车辆的信誉积分进行分析，其中，信誉积分需要

RSU 从区块链中进行获取，从而对车辆节点进行恶

 
图 1 一个典型的车联网共享路况信息的场景 
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意检测。RSU 聚合路况信息后，将数据打包发布到

网络中。网络中的共识节点就会对这条数据包进行

验证，然后将一个区块时间间隔内 RSU 打包的数

据打包成一个区块发布到网络中。最后，由网络中

其他共识节点对这个区块进行验证，验证通过后此

区块将会加入区块链。公布到区块链网络中的路况

信息可以被车辆、交管、路政等需要路况信息的实

体查询。 
在 MDCA-RP 的设计中，考虑到产生数据的量

非常庞大，按照不同区域进行划分，每个区域拥有

单独的区块链网络。车辆作为收集路况信息最底

层、规模最庞大的实体，是最容易进行恶意攻击的

实体。传统的车辆网络中，如果大量的虚拟车辆节

点协商好对系统进行攻击，那么系统是没有什么反

抗能力的。所以，如何有效地防止大量节点合谋进

行攻击是 MDCA-RP 主要关心的问题。 
3.2  区块结构 

MDCA-RP 的区块结构由区块头和区块体组

成，具体如图 2 所示。 
在区块头部分，MDCA-RP 设计的区块结构与

传统的车载区块链网络不同。除了区块 ID（Block 
ID）、前一个区块的哈希值（Previous Hash）、默克

尔树根（Merkle Root）、时间戳（Time Stamp）外，

MDCA-RP 引入了几个新的关键字。 
CN，即区块链网络中的共识节点。区块链网络

中的每个共识节点负责将一个区域内路况信息的

数据封装成区块。在共识节点封装区块时，应该把

该节点的 ID 同时封装到区块头中。 
SigCN (Merkle Root)，CN 对默克尔树根的签

名。网络中其他的共识节点可以通过验证这个签名

快速地完成区块有效性的验证。区块体部分主要用

于记录区块网络中发生的事件。这里 MDCA-RP 主

要关注网络中的 2 种事件：服务器为车辆注册假名

的事件和路况信息共享的事件。 
区块体中道路信息的结构如图 3 所示，每条道

路上的 RSU 打包路况信息由以下关键字组成。 

 
图 3  区块体中道路信息的结构 

RoadInfo，一条道路上的 RSU 对这一阶段内道

路中的车辆共享的路况信息聚合的结果。这条关

键字后面的信息上传到网络中，可以被其他的车

辆、交通运输、交警和路政等部门和个人用来参

考和分析。 
contributeList，参与共享路况信息做出贡献节

点的列表。该字段用于记录本次路况信息聚合过程

中做出贡献的车辆的数量。 
shamList，发布虚假路况信息节点的列表。该

字段用于记录本次路况信息聚合过程中发布虚假

 
图 2  MDCA-RP 的区块结构 
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信息的恶意节点的数量。 
Creditscore，一个 RSU 产生一条路况信息的信

誉积分。信誉积分用于激励车辆进行路况信息共

享。RSU 一个时间段内聚合一次路况信息产生的信

誉积分是一定的，并根据车辆贡献值进行分配。 
MDCA-RP 主要有 3 个操作流程，分别是服务

器为车辆注册生成假名的过程、车辆与 RSU 建立

连接的初始化过程和 RSU 对共享的路况信息进行

聚合的过程。 
3.3  车辆注册阶段 

注册服务器为车辆注册生成假名的操作流程

如图 4 所示。在车辆注册阶段，服务器收到车辆发

送的消息 <ID,Num> ，其中 ID 为车辆发送来的身份

信息，Num 为车辆想要注册的假名数量。注册服务

器会返回一个 result 结构体数组，其中包含了假名

的公钥和私钥。 

 
图 4  注册服务器为车辆注册生成假名的操作流程 

首先，车辆参与路况信息前需要向服务器发送

注册假名的请求。其次，注册服务器同意车辆的请

求后，车辆需要发送用户身份信息和注册的假名数

量。最后，服务器返回假名的公钥、私钥和假名地

址给用户，同时将这些信息打包成区块发布到区块

链中的车辆列表（CarList）中存储。 
图 4 注册假名流程中，注册服务器采用椭圆曲

线数字签名算法生成公私密钥对。设椭圆曲线公钥

密码系统参数为 SP，则有 

 SP ( , , , , , , , )qF E G P q a b h=  (1) 

其中，Fq 是有限域；E 是 Fq 上的椭圆曲线；G 是 E
上的 q 阶生成元（q 为一大素数），称为基点；P 为

椭圆曲线 E 上的点；a、b 是椭圆曲线 E 的系数；h
是一个单向安全的哈希函数。 

根据系统参数 SP，用户 a 随机选择 n 个整数

1 2( , , , ) [1, 1]a a anK K K q∈ − 作 为 其 私 钥 1(pri ,aK  

2pri , ,pri )a anK K ，由式 (2)计算公钥为 1(pub ,aK  

2pub , ,pub )a anK K 。 

 =K kG  (2) 

其中，K 为计算得到的公钥，k 为用户私钥，G 为 E
上的 q 阶生成元。 
3.4  初始化阶段 

RSU 与车辆之间建立连接的初始化阶段操作

流程如图 5 所示。在初始化阶段，RSU 会监听连入

的车辆。通过检测车辆的行为特征，RSU 能够鉴别

是否存在共谋节点和虚假节点。 

 
图 5  RSU 与车辆之间建立连接的初始化阶段操作流程 

在初始化阶段为 RSU 设计了基于行为特征的

节点检测算法。当车辆生成数据时，RSU 检查它是

否合法。如果车辆在已注册列表中，则向其发送身

份询问。如果它对询问产生了积极的响应，验证正

确并且行为合法，那么车辆和本地区块链之间就成

功地建立了联系。 
基于行为特征的节点检测算法的具体步骤
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如下。 
步骤 1  车辆与 RSU 建立连接时，向 RSU 发

送 pre prepub , ,K R T ，其中 pubK 是车辆的公钥；Rpre

是车辆上次共享路况的 RSU，Tpre 是车辆上次共享

路况的时间。 
步骤 2  RSU 在 CarList 中查询用户的公钥

pubK 是否真实存在。如果是，则执行步骤 3；否则

直接结束。 
步骤 3  RSU 根据 Tpre 查询在 pre minT ±  

BlockPeriod 是否存在区块，其中，minBlockPeriod
是最小区块时间间隔。如果存在区块，则返回

BlockID并执行步骤4；否则将pubK加入unTrustList
并结束，其中，unTrustList 表示不可信的车辆列表。 

步骤 4  RSU 根据 BlockID 寻到对应区块，并

查询其中是否保存了车辆的公钥 pubK。如果是，则

执行步骤 5；否则将 pubK 加入 unTrustList 中。 
步骤 5  RSU 判断 pubK 在区块 BlockID 中存

在于TrustList还是HalfList中。如果存在于TrustList
中，则将 pubK加入TrustList中；如果存在于HalfList
中，则将 pubK 加入 HalfList 中。 
3.5  路况信息聚合阶段 

RSU 聚合车辆上传数据的操作过程如图 6 所

示。在路况信息聚合阶段，RSU 根据车辆的信誉值

计算权值。通过每个车辆的权值比重聚合路况信

息，然后筛选出对路况信息做出贡献的车辆和发布

虚假消息的车辆。 

 
图 6  RSU 聚合车辆上传数据的操作过程 

在 RSU 进行数据聚合之前，需要在节点检测的

基础上查询车辆的信誉积分。如果该节点的信誉积分

高于低采纳阈值 Trustlow，即为信任节点；如果该节

点的信誉积分低于低采纳阈值 Trustlow，即为低采纳

节点；如果该节点的信誉积分低于失信阈值

Trustdeline，即为失信节点。信任节点、低采纳节点和

失信节点分别存在TrustList、HalfList、unTrustList 中。 
在路况信息聚合阶段，一个 RSU 负责处理的一

条道路中的 n 个车辆发送到 RSU 的消息，记为

txV1,txV2,...,txVn。其中，txV 是车辆打包生成的数据

结构，且包括m个实时信息字段mes1, mes2,...,mesm，

并且满足 mes [1, value ],i i∈  1 i m≤ ≤ 。为了聚合每

个路况信息字段的最终数据， n 个车辆的

mes1,mes2,...,mesm建立如式(3)所示的 0-1 模型。 

 

11 12 1

21 22 2
1

1 2

k

k
m

n n nk

m m m
m m m

m m m

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

mes  (3) 

其中，mes1…m表示mes1,mes2,...,mesm中的每条消息。

对于 mes 来说，当第 i 个车辆取值为 j 时，则将 mij

赋值为 1，否则为 0，如式(4)所示。 

 
0,
1,ijm
⎧

= ⎨
⎩

空值

取值
 (4) 

其中， [1, ], [1, val ]ii n j∈ ∈ 路况信息聚合过程是在

mes [1, val ], [1, ]i i i m∈ ∈ 找出权值 weight 最大的取值

作为最终 mesi 的值。权值 weight 的计算式为 

 

trust,TrustList
trustweight = ,HalfList

0,unTrustList

i c

⎧
⎪⎪
⎨
⎪
⎪⎩

  (5) 

其中，c 为半可信调整系数且大于 1， [1, ]i n∈ 。 

因此，可以通过车辆的信誉值计算得到 n 个车

辆的数据聚合权值 (weight, [1, ])i n∈ 。经过式(6)计算

可以得到 1...m 个字段实时信息的 1...vali 取值的权

值分布，如式(7)所示。 

 
1
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其中， [1, ], [1, val ], [1, ]ii m j k n∈ ∈ ∈ 。 

根据 1...m 个字段实时信息的 1...vali 取值权值

分布，利用式(8)对每个字段取权值最大的实时信息

取值。最后 RSU 将包含 m 条关键字的实时信息聚

合成为 1 2RoadInfo mes ,mes , ,mesm 。 

 mes max_loc(mes ), [1, val ]i ij ij= ∈  (8) 

其中，max_loc 函数返回 mesij 最大值对应的位置 j。 
RSU 聚合路况信息后，要对做出贡献的车辆和

发布虚假消息的车辆进行统计，分别记录在

RoadData 的 contributeList 和 shamList 中。对于 m
条数量的路况信息关键字，如果车辆共享真实信息

达到 φ 个（φ 由式(9)给出），则认为该车辆为网络

中的实时路况信息共享工作做出了贡献；否则认为

该车辆是发布虚假消息的恶意车辆。 
 mϕ σ=   (9) 

其中， ( )0,1σ ∈ 是自定义的检测参数。 

RSU 根据式(10)计算 n 个车辆共享真实路况信

息的数量 , [1, ]i i nβ ∈ 。 

 
1

0,mes txV.mes
1,mes txV.mes

m
j j

i
j j j

β
=

≠⎧⎪= ⎨ =⎪⎩
∑   (10) 

RSU会根据 iβ 对车辆 i进行评价，如果 iβ ϕ≥ ，

则将车辆 i 加入 contributeList；否则将车辆 i 加入

shamList。 
最后，RSU将聚合的RoadInfo和 contributeList、

shamList 打包生成 RoadData 。 contributeList 、
shamList 为系统奖惩车辆和后续对车辆的恶意行为

检测提供支持。其中，系统根据 contributeListh 和

shamList 决定车辆 i 的奖惩。车辆 i 的信誉更新方

式由式(11)给出。其中，mul 为惩罚参数。 
Trust =

CredistscoreTrust + , in contributeList
ContributeList.num
Credistscore mulTrust , in shamList

shamList.num

i

i i

i i

V

V

⎧
⎪⎪
⎨ ×⎪ −
⎪⎩

 (11) 

4  安全性分析和实验验证 

4.1  安全性分析 
在路况信息共享的过程中，网络中存在的恶意

节点发送虚假的路况信息，会导致道路中的车辆、

交通运输、交警和路政等部门产生错误的结果，给

道路安全带来安全隐患。MDCA-RP 能够针对恶意

节点在网络中的不同数量、不同行为做出相应的

对策。 
首先，对真实的网络环境中做出如下假设。 
1) 道路中的 RSU 具有足够算力，可以作为矿

工节点。 
2) 道路中车辆与 RSU 之间是开放的网络。 
3) 车辆之间不进行直接通信，所有共享都与区

块链网络进行交互。 
其次，假设与一个 RSU 建立连接的诚实车辆

数量为 nh，这条道路中存在的恶意节点的数量为

nm。由式(12)可以定义恶意节点与诚实节点的比率

ε。本文将危险情况分为 2 种： 1ε < 和 1ε≥ 。 

 m

h

n
n

ε =  (12) 

1) 1ε < 。这种情况下，恶意节点的数量是少

数的。当这些恶意节点发布虚假路况信息给 RSU
后，RSU 可以通过加权的方式聚合路况信息。由于

这些节点的数量少，即使是加权计算，它们的权值

也比真实的节点小。进而，恶意节点发送的虚假路

况信息会被 RSU 所忽略，保证了聚合的路况信息

的安全性。 
2) 1ε≥ 。这种情况下，有人操纵大量恶意节

点进行合谋，向网络中发布大量虚假路况信息。针

对这种情况，MDCA-RP 的方法是根据节点的行为

特征筛查出合谋的恶意节点。在真实的网络环境

中，要同时控制大量真实的车辆进行合谋攻击是非

常难的，可能的方法就是通过虚拟一些网络节点进

行合谋攻击。但是这种伪造的虚拟节点经过

MDCA-RP 的验证就会被发现。 
TFAA 方案采用车辆间通信共享数据，而

MDCA-RP采用车辆直接将数据共享给RSU进行聚

合的方法，MDCA-RP 和 TFAA 的比较如表 1 所示。

由表 1 可以看出，由于方案设计机制的原因，TFAA
方案中车辆会对恶意节点共享的恶意信息产生响

应做出错误的决策，而 MDCA-RP 中的车辆则不会

产生响应。根据 TFAA 的实验结果可以看出，其网

络中车辆对恶意节点的响应与共享周期呈线性关

系。然而，MDCA-RP 由于路况信息直接由 RSU 进

行聚合，然后上传到网络中，不经过车辆间互评的

阶段。因此，MDCA-RP 网络中的车辆对恶意节点

发布的虚假路况信息是不能进行评价和响应的。

MDCA-RP 在网络中的车辆对于虚假信息的响应方

面是优于 TFAA 方案的。 
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表 1 MDCA-RP 和 TFAA 的比较 

方案 车辆相互评价 
1ε≥ 时识别

恶意节点能力 

路况信息 

准确率 

MDCA-RP 无 较强 较高 

TFAA 有 无 一般 

 
综上所述，不论网络中节点的数量如何，

MDCA-RP 都可以检测出恶意节点，进而过滤掉虚

假的路况信息，保证最终聚合路况信息的真实性和

共享路况信息过程的安全。 
4.2  实验验证 

下面，通过实验来验证 MDCA-RP 的安全性以

及消息的准确性。具体将从恶意节点信誉积分变化

和恶意节点数量对路况信息结果的准确率的影响2个
方面与 TFAA 进行对比。 

实验过程中使用如表 2 所示的数据格式作为车

辆共享的数据。其中 m1、m2、m3、m4、m5代表 5 种

不同类型的车辆实时信息，其取值范围各有不同。

设 定 <0,2,1,3,30> 为 真 实 消 息 ， <0,0,0,0,0> 和

<1,2,3,3,5>为 2 组虚假消息。 

表 2 车辆共享数据格式 

字段 含义 

id 公钥，车辆的区块链地址 

to RSU 的区块链地址 

body 车辆实时信息< m1,m2,m3,m4,m5> 

txindex 本车交易数量编号 

issue_Time 注册账户的时间戳 

expiry_Time 注销账户的时间戳 

 
不同恶意节点数量对路况信息准确率的影响

实验中，设定真实节点的数量是 50 个，虚假节点

的数量是 0~100 个。 
恶意节点信誉积分变化实验中，模拟恶意节点

在网络中进行 20 个周期的路况信息共享。其中，

设定 50 台车辆（40 台正常车辆，10 台共谋车辆）

从恶意节点中随机选取 4 个节点（a、b、c、d）与

TFAA 方案进行对比，即 4 个节点不规律地发布 2
组虚假消息。不同恶意节点数量对路况信息准确

率的影响如图 7 所示。 
从图 7 中可以看出，MDCA-RP 整体路况信息

的准确率基本都能达到 90%。当恶意节点数量在

50%左右时，其准确率开始降低到 95%以下，这时

的准确率容易出现波动，会漏掉几个恶意节点的路

况信息；当恶意节点占比超过 50%后，将采用优先

分析车辆的行为特征。TFAA 只对恶意节点占比从

10%到 50%的情况做了实验分析。从图 7 中可以看

出，网络中存在的恶意节点越多，TFAA 处理的准

确率越低，并且 TFAA 不能处理的恶意节点数量占

多数情况。 

 
图 7  不同恶意节点数量对路况信息准确率的影响 

恶意节点信誉积分对比如图 8 所示。从图 8 中

可以看出，MDCA-RP 对恶意节点发布虚假消息时，

信誉积分下降得很快，对系统做贡献时信誉积分增

长得却很慢，这样可以使恶意节点的信誉积分很快

就降低到失信阈值之下。当阈值为 550 时，节点的

信誉积分降低到 500 以下就不再降低了，系统也不

会采纳这个信誉积分的路况信息。 
经过实验验证，MDCA-RP 与 TFAA 方案相比，

对于数量较少的恶意节点发动攻击的情况，

MDCA-RP 能够快速地降低恶意节点的信誉积分，

让其发挥不了作用；对于 TFAA 不能处理的大量恶

意节点合谋进行攻击情况，MDCA-RP 能够通过分

析恶意节点的行为特征将其筛查出来。最终证明，

MDCA-RP 能够更好地应对路况信息共享过程中的

共谋攻击。 

5  结束语 

本文针对车联网中共谋节点协同发布虚假路

况信息，导致路况信息共享过程中消息真实性无法

保证的问题，通过研究信誉管理的机制，结合信誉

积分模型和节点特征检测算法，提出了基于信誉积

分的路况信息共享中共谋攻击节点检测方法。通过

与现有工作的安全性对比分析，以及车辆节点信誉

积分变化情况和路况信息准确率的对比实验，验证

了本文所提方法的有效性，并且显著提高了检测高

占比共谋节点的能力。 
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在未来的研究中，可将深度学习用于恶意节点

的行为特征检测中，进一步提高检测能力。 
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